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Рабочая программа дисциплины  Анализ безопасности программного обеспечения автоматизированных систем на 

транспорте 

разработана в соответствии с ФГОС, утвержденным приказом Министерства образования и науки Российской Федерации от 

19.09.2017 № 926 

                    
Форма обучения очная   
                
ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА 

АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С 

ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ 

ОБУЧАЮЩИХСЯ 

  

                

Общая трудоемкость  4 ЗЕТ   

    
Часов по учебному плану 144  Виды контроля  в семестрах:  
 в том числе:   зачёты (семестр)          8 

РГР                   8 сем. (1) 
 

 контактная работа 36   
 самостоятельная работа 108   

     
Распределение часов дисциплины по семестрам (курсам)  

 
          

Семестр 
(<Курс>.<Семес 

тр на курсе>) 
8 (4.2) 

Итого 

     

Недель 8 1/6      
Вид занятий УП РП УП РП      

Лекции 16 16 16 16      
Лабораторные 16 16 16 16      
Контроль 

самостоятельной 

работы 

4 4 4 4      

В том числе инт. 4 4 4 4      

Итого ауд. 32 32 32 32      
Кoнтактная 

рабoта 
36 36 36 36      

Сам. работа 108 108 108 108      
Итого 144 144 144 144        
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1. АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 Подтверждение соответствия информационно-управляющих и автоматизированных систем на транспорте. 

Сертификация средств защиты информации по требованиям безопасности информации. Методы и 

инструментальные средства анализа безопасности программного обеспечения информационно-управляющих и 

автоматизированных систем на транспорте. 

           
2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Код дисциплины: Б1.В.ДВ.04.01 

2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Объектно-ориентированное программирование 

2.1.2 Системы управления базами данных 

2.1.3 Технологии и методы программирования 

2.1.4 Языки программирования 

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 

предшествующее: 

2.2.1 Информационные системы на железнодорожном транспорте 

2.2.2 Преддипломная практика 

           
3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

УК-1: Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для 

решения поставленных задач 

Знать: 

Методики поиска, сбора и обработки информации; актуальные российские и зарубежные источники информации в сфере 

профессиональной деятельности; метод системного анализа. 

Уметь: 

Применять методики поиска, сбора и обработки информации; осуществлять критический анализ и синтез информации, 

полученной из разных источников; применять системный подход для решения поставленных задач. 

Владеть: 

Методами поиска, сбора и обработки, критического анализа и синтеза информации; методикой системного подхода для 

решения поставленных задач. 

           
ПК-1: Способность проводить исследования на всех этапах жизненного цикла программных средств 

Знать: 

Этапы жизненного цикла ПС и методы исследования 

Уметь: 

Применять методы исследования 

Владеть: 

Навыками иссле-дования программных средств  на всех этапах жизненного цикла 

           
ПК-3: Способность оценивать качество программного обеспечения, в том числе проведение тестирования и 

исследование результатов 

Знать: 

Методы оценки качества ПО, тестирования и исследование результатов 

Уметь: 

Проводить тестирование и методы обработки результатов 

Владеть: 

Навыками обоснования правильности выбранного метода оценки качества ПО и обработкой результатов исследования. 

           
4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ), СТРУКТУРИРОВАННОЕ ПО ТЕМАМ (РАЗДЕЛАМ) С 

УКАЗАНИЕМ ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ  ЧАСОВ И ВИДОВ УЧЕБНЫХ 

ЗАНЯТИЙ 

Код 

занятия 
Наименование разделов и тем /вид 

занятия/ 
Семестр / 

Курс 
Часов 

Компетен- 
ции 

Литература 
Инте 
ракт. 

Примечание 

 Раздел 1. Лекции         



        стр. 5 

1.1 Подтверждение соответствия 

информационно-управляющих и 

автоматизированных систем на 

транспорте.  /Лек/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

1.2 Сертификация средств защиты 

информации по требованиям 

безопасности информации.  /Лек/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

1.3 Методы и инструментальные средства 

анализа безопасности программного 

обеспечения информационно- 

управляющих и автоматизированных 

систем на транспорте. Контрольно- 

испытательные методы анализа 

безопасности программного 

обеспечения. /Лек/ 

8 4 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

1.4 Методы и инструментальные средства 

анализа безопасности программного 

обеспечения информационно- 

управляющих и автоматизированных 

систем на транспорте. Логико- 

аналитические методы контроля 

безопасности программ /Лек/ 

8 4 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

2 Проблемная 

лекция 

1.5 Методы и инструментальные средства 

анализа безопасности программного 

обеспечения информационно- 

управляющих и автоматизированных 

систем на транспорте. Средства анализа 

безопасности программ /Лек/ 

8 4 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

2 Проблемная 

лекция 

 Раздел 2. Лабораторные       
2.1 Реализация механизма защиты ПО с 

помощью методов запутывающих 

преобразований /Лаб/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.2 Реализация механизма защиты ПО от 

несанкционированного копирования с 

помощью метода «привязки» к ПК /Лаб/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.3 Реализация механизма защиты ПО от 

анализа кода программы с помощью 

метода шифрования исполняемого файла 

/Лаб/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.4 Просмотр выполнения программы в 

отладчике /Лаб/ 
8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.5 Защита ПО от копирования с помощью 

криптографического метода защиты и 

эталонных характеристик среды 

выполнения исполняемых файлов /Лаб/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.6 Защита программ методом 

противодействия динамическим 

способам снятия защиты /Лаб/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.7 Защита от активного изменения данных 

внутри защищаемой программы с 

помощью метода противодействию от 

динамического способа анализа и 

применением отладчика /Лаб/ 

8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

2.8 Выбор приемлемой модели жизненного 

цикла разработки ПО /Лаб/ 
8 2 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

 Раздел 3. Самостоятельная работа         
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3.1 Подготовка к лекциям /Ср/ 8 30 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

3.2 Подготовка к лабораторным и 

практическим работам /Ср/ 
8 54 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

3.3 Подготовка РГР /Ср/ 8 16 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

3.4 Подготовка к зачету /Ср/ 8 8 УК-1 ПК-1 

ПК-3 
Л1.1 

Л1.2Л2.1Л3.1 
Э1 Э2 Э3 

0  

             

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

Размещены в приложении 

             
6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

6.1. Рекомендуемая литература 

6.1.1. Перечень основной литературы, необходимой для освоения дисциплины (модуля) 

 Авторы, составители Заглавие Издательство, год 

Л1.1 Спицын В. Г. Информационная безопасность вычислительной техники Томск: Эль Контент, 2011, 

Л1.2 Ищейнов В. Я. Информационная безопасность и защита информации: 

теория и практика: учебное пособие 
Москва|Берлин: Директ- Медиа, 

2020, 

http://biblioclub.ru/index.php? 

page=book&id=571485 

6.1.2. Перечень дополнительной литературы, необходимой для освоения дисциплины (модуля) 

 Авторы, составители Заглавие Издательство, год 

Л2.1 Пакин А. И. Информационная безопасность информационных систем 

управления предприятием 
Москва: Альтаир|МГАВТ, 2009, 

6.1.3. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине 

(модулю) 

 Авторы, составители Заглавие Издательство, год 

Л3.1 Кубашева Е. С., 

Малашкевич И. А., 

Чекулаева Е. Н. 

Информатика и вычислительная техника. Информационная 

безопасность автоматизированных систем: учебно- 

методическое пособие 

Йошкар-Ола: ПГТУ, 2019, 

http://biblioclub.ru/index.php? 

page=book&id=562246 

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения 

дисциплины (модуля) 

Э1 Сведения о национальных стандартах, разработанных в результате деятельности 

технического комитета по стандартизации «Защита информации» (ТК 362) 
https://fstec.ru/tk-362/standarty- 

tk362/1675-perechen-tk362? 

Э2 ГОСТ Р 58142-2018. Национальный стандарт Российской Федерации. 

Информационная технология. Методы и средства обеспечения безопасности. 

Детализация анализа уязвимостей программного обеспечения в соответствии с 

ГОСТ Р ИСО/МЭК 15408 и ГОСТ Р ИСО/МЭК 18045 

https://protect.gost.ru/v.aspx? 

control=8&baseC=- 

1&page=0&month=-1&year=- 

1&search=&RegNum=1&DocO 

nPageCount=15&id=223011 

Э3 Разработка безопасного программного обеспечения по ГОСТ Р 56939-2016 https://fstec.ru/en/component/att 

achments/download/2638? 

ysclid=l3ldgkgsar 

6.3 Перечень информационных технологий, используемых при осуществлении образовательного процесса по 

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем 

(при необходимости) 
6.3.1 Перечень программного обеспечения 

 Windows 10 - Операционная система, лиц.1203984220 (  (ИУАТ) 

 Free Conference Call (свободная лицензия) 

 Zoom (свободная лицензия) 

 LibreOffce - офисный пакет 
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6.3.2 Перечень информационных справочных систем 

 Профессиональная база данных, информационно-справочная система КонсультантПлюс - http://www.consultant.ru 

     
7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ 

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

Аудитория Назначение Оснащение 

400 Учебная аудитория для проведения занятий 

лекционного типа 
аппаратура видеоконференцсвязи, комплект мебели, доска 

маркерная, трибуна 

108 Компьютерный класс для практических и 

лабораторных занятий, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестаци, а также 

для самостоятельной работы 

комплект учебной мебели: столы, стулья,  компьютерная техника с 

возможностью подключения к сети Интернет, свободному доступу в 

ЭБС и ЭИОС: Intel(R) Core(TM) i5-4670 CPU @ 3.40GHz, 8 Gb, 1Tb, 

DVD+RW, ЖК 23", проектор, экран для проектора 

424 Учебная аудитория для проведения 

лабораторных и практических занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации. Лаборатория электронных 

устройств регистрации и передачи информации 

комплект учебной мебели, мультимедийный проектор, экран, 

компьютер преподавателя 

324 Учебная аудитория для проведения 

практических и лабораторных занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации. Лаборатория «Защита информации 

от утечки за счет несанкционированного 

доступа в локальных вычислительных сетях» 

Комплект учебной мебели, экран, автоматизированное рабочее 

место IZEC «Студент» в сборе  16 шт, Автоматизированное 

рабочее место IZEC «Преподаватель» в сборе, автоматизированное 

рабочее место IZEC «Диспетчер АСУ ТП» в сборе, сервер IZEC на 

платформе WOLF PASS 2U в сборе, сервер IZEC на платформе 

SILVER PASS 1U в сборе, Ноутбук HP 250 G6 15.6, МФУ XEROX 

WC 6515DNI, электронный идентификатор ruToken S 64 КБ, 

электронный идентификатор JaCarta-2 PRO/ГОСТ, средство 

доверенной загрузки Dallas Lock PCI-E Full Size, средство 

доверенной загрузки "Соболь" версия 4 PCI-Е 5 шт,  рупор 

измерительный широкополосный П6-124 зав. № 150718305 в 

комплекте с диэлектрическим штативом, кабель 

КИ-18-5м-SMAM-SMAM, индуктор магнитный ИРМ-500М Зав. № 

015, пробник напряжения Я6-122/1М Зав. № 024, токосъемник 

измерительный ТК-400М Зав. № 87, антенна измерительная 

дипольная активная АИ5-0 Зав. № 1742, мультимедийный проектор.  
     

8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Занятия по дисциплине реализуются с использованием как активных, так и интерактивных форм обучения, позволяющих 

взаимодействовать в процессе обучения не только преподавателю и студенту, но и студентам между собой. 
 
В соответствии с учебным планом для слушателей дневного отделения изучение курса предполагает выполнение 

установленного комплекса работ (в аудитории), а также расчетно-графических работ (самостоятельно) в течение одного 

семестра. 
Необходимый и достаточный для успешного выполнения работы объем теоретического материала изложен в методических 

указаниях или выдается преподавателем на занятиях. При выполнении задания должны соблюдаться все требования или 

условия, обозначенные  в условиях заданий. 
Работа считается выполненной, если студент смог продемонстрировать на стенде – ПК с соответствующим программным 

обеспечением правильный результат и пояснить ход выполнения работы. 
При подготовке к зачету необходимо ориентироваться на конспекты лекций, рабочую программу дисциплины, нормативную, 

учебную и рекомендуемую литературу. Основное в подготовке к сдаче зачета - это повторение всего материала дисциплины, 

по которому необходимо сдавать зачет. При подготовке к сдаче зачета студент весь объем работы должен распределять 

равномерно по дням, отведенным для подготовки к зачету, контролировать каждый день выполнение намеченной работы. В 

период подготовки к зачету студент вновь обращается к уже пройденному учебному материалу. 
В ходе лекционных занятий студенту необходимо вести конспектирование учебного материала. Обращать внимание на 

категории, формулировки, раскрывающие содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации, положительный опыт в ораторском искусстве. Желательно оставить в рабочих конспектах поля, на которых 

делать пометки из рекомендованной литературы, дополняющие материал прослушанной лекции, а также подчеркивающие 

особую важность тех или иных теоретических положений. Задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. 
Технология организации самостоятельной работы обучающихся включает использование информационных и материально- 

технических ресурсов образовательного учреждения: библиотеку с читальным залом, укомплектованную в соответствии с 

существующими нормами; учебно-методическую базу учебных кабинетов, лабораторий и зала кодификации; компьютерные 

классы с возможностью работы в Интернет; аудитории  для консультационной деятельности; учебную и 

учебно-методическую литературу, разработанную с учетом увеличения доли самостоятельной работы студентов, и иные 

методические материалы. 
При выполнении РГР студент должен руководствоваться лекционным материалом, а также обязательно использовать другие 

литературные источники по своему усмотрению, в частности, приведенные в РПД дисциплины. В ходе выполнения 
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каждой РГР студент на изучаемых ранее языках и технологиях программирования должен создать несколько вариантов 

тематического (в соответствии с заданным вариантом) приложения, реализующего предусмотренные заданием функционал. 

После завершения выполнения каждой РГР слушатель допускается к защите и демонстрации приложения. Защита РГР 

проходит в форме собеседования по вопросам, касающихся причин применения и особенностей реализации предложенных 

программных решений. 
 
Текущий контроль знаний студентов осуществляется на занятиях в соответствии с тематикой работ путем устного опроса, а 

также при защите РГР. Кроме этого в середине семестра проводится промежуточная аттестация студентов дневной формы 

обучения, согласно рейтинговой системе ДВГУПС. 
Студент, своевременно выполнивший все предусмотренные программой работы и защитивший РГР допускается к зачету. 

Выходной контроль знаний слушателей осуществляется на зачете в конце семестра в форме собеседования или тестирования. 
 
 
РГР№1 
 
1. Создать на основе виртуальной машины сборочный стенд для 
проведения сертификационных работ программного обеспечения в 
системе сертификации ФСТЭК. 
2. Составить акт отбора образца программного обеспечения, которое 
используется при сертификации. 
3. Произвести контрольную сборку программного обеспечения и 
рассчитать контрольные суммы для загрузочного кода. 
4. Описать используемые модули ПО и информацию по сторонним 
компонентам (наименование, разработчик, назначение, список 
модулей). 
5. Описать документацию на сборочный стенд. 
 
Отчет должен соответствовать следующим требованиям: 
1. Отчет результатов РГР оформляется в текстовом редакторе MS Word на листах формата А4 (297х210). 
2. Изложение материала в отчете должно быть последовательным и логичным. Отчет состоит из задания на РГР, содержания, 

разделов, выводов и списка литературных источников. В структуру отчета может входить Приложение. 
3. Объем РГР работы должен быть – 10-15 страниц. 
4. Отчет должен быть отпечатан на компьютере через 1-1,5 интервала, номер шрифта – 12-14 пт Times New Roman. 

Расположение текста должно обеспечивать соблюдение следующих полей: 
− левое 20 мм. 
− правое 15 мм. 
− верхнее 20 мм. 
− нижнее 25 мм. 
5. Все страницы отчета, включая иллюстрации и приложения, имеют сквозную нумерацию без пропусков, повторений, 

литературных добавлений. Первой страницей считается титульный лист, на которой номер страницы не ставится.  
6. Таблицы и диаграммы, созданные в MS Excel, вставляются в текст в виде динамической ссылки на источник через 

специальную вставку. 
7. Основной текст делится на главы и параграфы. Главы нумеруются арабскими цифрами в пределах всей работы и 

начинаются с новой страницы. 
8. Подчеркивать, переносить слова в заголовках и тексте нельзя. Если заголовок состоит из двух предложений, их разделяют 

точкой. В конце заголовка точку не ставят. 
9. Ссылки на литературный источник в тексте сопровождаются порядковым номером, под которым этот источник включен в 

список используемой литературы. Перекрестная ссылка заключается в квадратные скобки. Допускаются постраничные 

сноски с фиксированием источника в нижнем поле листа. 
10. Составление библиографического списка используемой литературы осуществляется в соответствии с ГОСТ. 
 
Реализация дистанционных занятий проводится в соответствии со СТ 02-02-18 "Реализация образовательных программ с 

использованием электронного обучения и дистанционных образовательных технологий". 
Проведение учебного процесса может быть организовано с использованием ЭИОС университета и в цифровой среде (группы 

в социальных сетях, электронная почта, видеосвязь и др. платформы). Учебные занятия с применением ДОТ проходят в 

соответствии с утвержденным расписанием. Текущий контроль и промежуточная аттестация обучающихся проводится с 

применением ДОТ. 

 


